
Типовая инструкция  
по настройке VPS под веб-сервер 

Данная инструкция описывает процесс настройки типового веб-сервера на базе Ubuntu. 
Реализовать описанные в статье действия можно на любом хостинге, предоставляющем 
услуги аренды VPS (например, Beget). Требуются навыки подключения к удаленному 
серверу по SSH. 

Используемый стек: Ubuntu + Nginx + PHP-FPM + MariaDB + Memcache 

Общая последовательность действий 

- Установка ПО для работы сервера (веб-сервер, PHP-интерпретатор, сервер БД) 
- Создание папки для сайта, пустой БД, файла конфигурации для nginx 
- Внесение корректировок в типовые настройки в зависимости от используемой CMS 
- Копирование файлов и БД на сервер 
- Направление домена на сервер (изменение А-записи) 
- Выпуск SSL-сертификата, корректировка конфига сайта (редиректы) 
- Включение файрвола UFW 

1. Обновление ПО 

sudo apt update 
sudo apt dist-upgrade 

Перед установкой любого ПО желательно обновить списки пакетов (приложений) в 
доступных репозиториях и установить доступные обновления для установленного в системе 
пакетов. Такие обновления рекомендуется проводить на регулярной основе. 

2. Установка дополнительных пакетов 

Файловый менеджер Midnight Commander: 

sudo apt install mc 

Утилита SSHFS для монтирования удаленного сервера как диска по SSH: 

sudo apt install sshfs 

Установка данных пакетов не требуется для работы веб-сервера, но облегчает работу. При 
помощи mc можно работать с данными в двухпанельном файловом менеджере, а sshfs 
может оказаться полезной при переносе файлов сайта с другого удаленного сервера. 

3. Установка пакетов для веб-сервера 

Nginx: 

sudo apt install nginx 

PHP 7.4: 
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sudo apt install php7.4 php7.4-cli php7.4-fpm php7.4-pdo php7.4-mysql php7.4-zip  php7.4-
mbstring php7.4-curl php7.4-xml php7.4-bcmath php7.4-json php7.4-imagick php7.4-gd 

PHP 8.1: 

sudo apt install php8.1 php8.1-cli php8.1-fpm php8.1-pdo php8.1-mysql php8.1-zip  php8.1-
mbstring php8.1-curl php8.1-xml php8.1-bcmath php8.1-imagick php8.1-gd 

Предлагается два варианта установки PHP-интерпретатора с типовым набором модулей - 
в версиях 7.4 и 8.1. Обе версии PHP широко распространены в текущий момент. Можно 
поставить сразу обе версии, с PHP-FPM они могут работать параллельно. 

Memcache (если нужно): 

sudo apt install memcached php8.1-memcache 

Memcache - сервис для кэширования данных в оперативной памяти сервера. 
Поддерживается многими популярными CMS и работает быстрее файлового кэша. Стоит 
установить если на проекте используется кэширование. 

MariaDB: 

sudo apt install mariadb-server 

MariaDB - более легкий и производительный SQL-сервер, альтернатива «нативному» 
MySQL. 

4. Создание папок и конфигов 

Создание папки для файлов сайта: 

sudo mkdir /var/www/site.ru/public_html 

Вместо site.ru следует указать доменное имя вашего проекта. 

Присваиваем права на созданную папку пользователю www-data, под которым работает 
веб-сервер: 

chown -R www-data:www-data /var/www/site.ru 

Создаем новый файл конфига nginx: 

nano /etc/nginx/sites-available/site.ru.conf 

Аналогично - вместо site.ru желательно указать в файле конфигурации доменное имя 
проекта. Проще будет ориентироваться в дальнейшем. 

Наполнение конфига зависит от используемой CMS и особенностей сайта. В приложении к 
инструкции находятся 2 типовых шаблона конфигурации для Bitrix и WordPress. 

Активируем конфиг: 

ln -s /etc/nginx/sites-available/site.ru.conf /etc/nginx/sites-enabled/ 
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Проверяем конфиг на корректность и перезапускаем nginx: 

nginx -t 
service nginx restart 

Если в конфиге будут ошибки, то выполнение команды nginx -t укажет на них. При внесении 
изменений в файлы конфигурации nginx следует всегда проверять их на корректность 
перед перезапуском. 

5. Создание БД 

Для MariaDB: 

mysql  
CREATE DATABASE site; 
CREATE USER 'site'@'localhost' IDENTIFIED BY 'password'; 
GRANT ALL PRIVILEGES ON site.* TO 'site'@'localhost'; 
exit 

Для MySQL: 

mysql 
CREATE DATABASE site; 
CREATE USER 'site'@'localhost' IDENTIFIED WITH mysql_native_password BY 'password'; 
GRANT ALL PRIVILEGES ON site.* TO 'site'@'localhost'; 
exit 

Данная инструкция предполагает использование MariaDB, но на всякий случай приложен 
альтернативный способ создания пустой базы данных в MySQL. Отличие в одной команде. 

6. Установка Certbot и выпуск сертификата 

sudo apt install certbot python3-certbot-nginx 
sudo certbot --nginx -d site.ru -d www.site.ru 

Для установки SSL-сертификата необходимо, чтобы домен уже был направлен на IP данного 
сервера. Если домен еще не направлен или A-записи DNS не успели обновиться, то Certbot 
не сможет провести проверку и выпустить сертификат. 

По умолчанию SSL-сертификат выпускается для домена site.ru и зеркала www.site.ru. Если к 
сайту нужно добавить иные поддомены, то их все тоже нужно перечислить в команде на 
выпуск сертификата. 

7. Включение файрвола 

sudo ufw allow ssh 
sudo ufw allow http 
sudo ufw allow https 
sudo ufw enable 

Обязательно разрешить подключения по SSH перед включением файрвола. Иначе 
моментально разорвется активная сессия и следующие попытки подключений будут 
блокироваться. 
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Приложение 1. Типовой конфиг Nginx для Bitrix 

server { 
        listen 80; 
        server_name site.ru; 
        charset off; 
        #disable_symlinks if_not_owner from=$root_path; 
        index index.php; 
        root $root_path; 
        set $root_path /var/www/site.ru/public_html; 
        set $php_sock unix:/var/run/php/php7.4-fpm.sock; 

        proxy_set_header X-Real-IP $remote_addr; 
        proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for; 
        proxy_set_header Host $host; 
        client_max_body_size 1024M; 
        client_body_buffer_size 4M; 
        
       # Composit Bitrix 
        set $storedAuth ""; 
        set $usecache ""; 
        # check all conditions for enable composite 
        if ($http_bx_action_type = "")           { set $usecache "A"; } 
        if ($request_method = "GET")             { set $usecache "${usecache}B"; } 
        if ($cookie_BITRIX_SM_NCC = "")          { set $usecache "${usecache}C"; } 
        #if ($http_x_forwarded_scheme !~ "https") { set $usecache "${usecache}D"; } 
        set $usecache "${usecache}D"; 
        if ($http_accept_encoding ~* "deflate")  { set $usecache "${usecache}E"; } 

        location / { 
                try_files       $uri $uri/ @bitrix; 
        } 

        location ~* /upload/.*\.(php|php3|php4|php5|php6|phtml|pl|asp|aspx|cgi|dll|exe|shtm|
shtml|fcg|fcgi|fpl|asmx|pht|py|psp|rb|var)$ { 
                types { 
                        text/plain text/plain php php3 php4 php5 php6 phtml pl asp aspx cgi dll exe ico 
shtm shtml fcg fcgi fpl asmx pht py psp rb var; 
                } 
        } 

        location ~ \.php$ { 
                try_files       $uri @bitrix; 
                include /etc/nginx/fastcgi_params; 
	 	 fastcgi_pass unix:/var/run/php/php7.4-fpm.sock; 
	 	 fastcgi_index index.php; 
	 	 fastcgi_param SCRIPT_FILENAME $document_root$fastcgi_script_name; 
	 	 fastcgi_intercept_errors on; 
        }  
        location @bitrix { 
                fastcgi_pass    $php_sock; 
                include fastcgi_params; 
                fastcgi_param SCRIPT_FILENAME $document_root/bitrix/urlrewrite.php; 
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                fastcgi_param PHP_ADMIN_VALUE "sendmail_path = /usr/sbin/sendmail -t -i -f 
mail@site.ru"; 
        } 
        location ~* /bitrix/admin.+\.php$ { 
                try_files       $uri @bitrixadm; 
                fastcgi_pass    $php_sock; 
                fastcgi_param SCRIPT_FILENAME $document_root$fastcgi_script_name; 
                fastcgi_param PHP_ADMIN_VALUE "sendmail_path = /usr/sbin/sendmail -t -i -f 
mail@site.ru"; 
                include fastcgi_params; 
        } 
        location @bitrixadm{ 
                fastcgi_pass    $php_sock; 
                include fastcgi_params; 
                fastcgi_param SCRIPT_FILENAME $document_root/bitrix/admin/404.php; 
                fastcgi_param PHP_ADMIN_VALUE "sendmail_path = /usr/sbin/sendmail -t -i -f 
mail@site.ru"; 
        } 

        location = /favicon.ico { 
                log_not_found off; 
                access_log off; 
        } 

        location = /robots.txt { 
                allow all; 
                log_not_found off; 
                access_log off; 
        } 

        # 
        # block this locations for any installation 
        # 

        # ht(passwd|access) 
        location ~* /\.ht  { deny all; } 

        # repositories 
        location ~* /\.(svn|hg|git) { deny all; } 

        # bitrix internal locations 
        location ~* ^/bitrix/(modules|local_cache|stack_cache|managed_cache|php_interface) { 
          deny all; 
        } 

        # upload files 
        location ~* ^/upload/1c_[^/]+/ { deny all; } 

        # use the file system to access files outside the site (cache) 
        location ~* /\.\./ { deny all; } 
        location ~* ^/bitrix/html_pages/\.config\.php { deny all; } 
        location ~* ^/bitrix/html_pages/\.enabled { deny all; } 

        # Intenal locations 
        location ^~ /upload/support/not_image   { internal; } 
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        # Cache location: composite and general site 
        location ~* @.*\.html$ { 
          internal; 
          # disable browser cache, php manage file 
          expires -1y; 
          add_header X-Bitrix-Composite "Nginx (file)"; 
        } 

        # Player options, disable no-sniff 
        location ~* ^/bitrix/components/bitrix/player/mediaplayer/player$ { 
          add_header Access-Control-Allow-Origin *; 
        } 

        # Accept access for merged css and js 
        location ~* ^/bitrix/cache/(css/.+\.css|js/.+\.js)$ { 
          expires 30d; 
          error_page 404 /404.html; 
        } 

        # Disable access for other assets in cache location 
        location ~* ^/bitrix/cache              { deny all; } 

        # Static content 
        location ~* ^/(upload|bitrix/images|bitrix/tmp) { 
          expires 30d; 
        } 

        location  ~* \.(css|js|gif|png|jpg|jpeg|ico|ogg|ttf|woff|eot|otf)$ { 
          error_page 404 /404.html; 
          expires 30d; 
        } 

        location = /404.html { 
                access_log off ; 
        } 
} 

В данном конфиге нужно указать собственный путь к папке с сайтом, доменное имя и 
версию PHP-интерпретатора. 
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Приложение 2. Типовой конфиг Nginx для Wordpress 

server { 
	 listen 80; 
             server_name site.ru; 
             root /var/www/site.ru/public_html;  
             index index.php; 
	 gzip on; 
	 gzip_vary on; 
	 gzip_proxied any; 
	 gzip_comp_level 6; 
	 gzip_buffers 16 8k; 
	 gzip_http_version 1.1; 
	 gzip_types image/svg+xml text/plain text/html text/xml text/css text/javascript 
application/xml application/xhtml+xml application/rss+xml application/javascript 
application/x-javascript application/x-font-ttf application/vnd.ms-fontobject font/opentype 
font/ttf font/eot font/otf; 

        location ~ /\. { 
                deny all; # запрет для скрытых файлов 
        } 

        location ~* /(?:uploads|files)/.*\.php$ { 
                deny all; # запрет для загруженных скриптов 
        } 

        location ~* ^.+\.(?:cur|jpe?g|gif|htc|ico|png|html|xml|otf|ttf|eot|woff|woff2|svg|webp|css)$ { 
	         access_log off; 
	         expires 200d; 
	         add_header Cache-Control public; 

	         ## No need to bleed constant updates. Send the all shebang in one 
	         ## fell swoop. 
	         tcp_nodelay off; 

	         ## Set the OS file cache. 
	         open_file_cache max=3000 inactive=120s; 
	         open_file_cache_valid 45s; 
	         open_file_cache_min_uses 2; 
	         open_file_cache_errors off; 
	 } 
	 location ~* /(js|css)/v[0-9]+/(.*) { 
	         access_log off; 
	         expires 7d; 
	         add_header Cache-Control public; 
	         try_files $uri $uri/ /$1/$2; 
	 }	  

        location / { 
	         try_files $uri $uri/ /index.php?$args; 
        } 

	 location ~ \.php$ { 
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    	         try_files $uri =404; 
	         include fastcgi_params; 
	         fastcgi_index index.php; 
	         fastcgi_pass unix:/var/run/php/php7.4-fpm.sock; 
	         fastcgi_param SCRIPT_FILENAME $document_root$fastcgi_script_name; 
        } 
	  
	 # Rewrites for Yoast SEO XML Sitemap 
	 rewrite ^/sitemap_index.xml$ /index.php?sitemap=1 last; 
	 rewrite ^/([^/]+?)-sitemap([0-9]+)?.xml$ /index.php?sitemap=$1&sitemap_n=$2 last; 
	  
} 

В данном конфиге также нужно указать собственный путь к папке с сайтом, доменное имя и 
версию PHP-интерпретатора.
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